


















关于我校本科课程思政优秀案例拟获奖名单的公示 
发布日期：2021-10-23 浏览: 1148 

各单位： 

根据《广东省教育厅办公室关于征集本科高校课程思政改革优秀案例和展

示材料的通知》要求，学校组织开展了本科课程思政优秀案例征集工作。经教

师申报、各单位推荐、学校审核、校外专家评审，《财务管理融思政，教书育

人细无声》等 3 个案例拟获校级特等奖，并推荐参加广东省本科高校课程思政

改革优秀案例评选；《“多元参与聚思政+主题活动助研学”模式的实践》等

10 个案例拟获校级一等奖；《寓教于“时”，寓教于乐，寓教于“思”—<综

合商务英语>融入思政元素案例》等 21 个案例拟获校级二等奖。现就拟获奖案

例（名单见附件）予以公示。 

公示期为 2021 年 10 月 23 日—10 月 25 日。若对评审结果有异议，请于公

示期内书面向教务处反映。反映情况时要签署真实姓名，要有具体事实；不签

署真实姓名以及不提供具体事实材料的，一律不予受理。 

联系人：赵建云。 

联系电话：38265564。 

办公地点：行政楼 206。 

联系邮箱：gsjyk@gpnu.edu.cn。 

 

附件：广东技术师范大学本科课程思政优秀案例拟获奖名单 

 

广东技术师范大学教务处 

2021 年 10 月 23 日 

 



附件 

广东技术师范大学本科课程思政优秀案例拟获奖名单 
 

序号 所在单位 优秀案例名称 负责人 
校级获奖

等级 

1 财经学院 财务管理融思政，教书育人细无声 罗映红 特等奖 

2 机电学院 
《机器人创新设计》内环-外环“双提升”课程

思政方法与实践 
杨  勇 特等奖 

3 音乐学院 
《古诗词吟唱与鉴赏》：美育与思政有机融

合教学实践 
苏玲芬 特等奖 

4 管理学院  
“多元参与聚思政+主题活动助研学”模式的实

践 
吴小立 一等奖 

5 
汽车与交通工

程学院 

《工程制图及 CAD》课程三位一体思政教学

实践 
张小帆 一等奖 

6 音乐学院 
《中西管弦乐器（小提琴）》课程思政教学

案例 
邹梁君 一等奖 

7 外国语学院 《大学英语》课程思政优秀案例 陈倩、徐玲 一等奖 

8 学生处 
思想引领，领航生涯——课程思政融入《职

业生涯与发展规划》的实践探索 
钟健雄 一等奖 

9 
文学与传媒学

院 

中国古代文学（元明清文学）课程思政教学

案例 
刘  竞 一等奖 

10 财经学院 
课程思政与混合式教学融合实践案例——以

《资产评估学》为例 
陈  芸 一等奖 

11 团委 

构建“艺=N”模式：打造多学科融合的高校艺

术课程思政平台——以艺术团“美育全课程”

新媒体平台矩阵建设为例 

唐文滔  

余健华 
一等奖 

12 音乐学院 
育心明德 道术并举——视唱练耳课程思政

之路 
王晓燕 一等奖 

13 音乐学院 
立德树人 润物无声——广东技术师范大学

音乐学院课程思政建设 
邓  昆 一等奖 

14 外国语学院 
寓教于 “时”，寓教于乐，寓教于 “思”—《综

合商务英语》融入思政元素案例 
谭雯婷 二等奖 

15 管理学院  
基于课程思政理念的《专业概论》课程改革

探索 
孙  敏 二等奖 

16 光电工程学院 《普通物理》课程多维度思政育人探索 万  巍 二等奖 

17 
法学与知识产

权学院 
《宪法学》课程思政的典型经验 李小萍 二等奖 



18 管理学院 
“思政”走进《组织行为学》-基于师生双线联

动的课程思政改革 
田在兰 二等奖 

19 美术学院 
“我为美丽乡村绘蓝图”《景观设计学基础》课

程思政优秀案例 
周峻岭 二等奖 

20 外国语学院 教改践行立德树人，思政引领演讲课堂 郭珊珊 二等奖 

21 
网络空间安全

学院 

以专业课程思政培根铸魂，培养国家网络安

全守护者 
肖茵茵 二等奖 

22 创新创业学院 

彰显双创教育特色  促进课程思政改革——

广东技术师范大学创新创业教育与课程思政

改革相结合模式研究 

王友涵 二等奖 

23 管理学院 
交通强国，水路先行——《运输管理》课程

思政案例 
陈月明 二等奖 

24 工业中心 数字电子技术课程思政元素典型经验 欧阳剑 二等奖 

25 
法学与知识产

权学院 

基于立德树人的立体化《国际法》课程思政

实践 
李  楠 二等奖 

26 外国语学院 
聚焦中国情怀和国际视野的综合性商务英语

写作 
叶  薇 二等奖 

27 
法学与知识产

权学院 
绿色中国：大气污染防治法治进路 曾晓昀 二等奖 

28 外国语学院 
《跨文化商务交际导论》课程教学中的思政

渗透 
李逸涵 二等奖 

29 
数学与系统科

学学院 

高校数学师范专业“一践行三学会”视角下的

课程思政建设 
陈月红 二等奖 

30 光电工程学院 《光纤通信技术》课程思政融入的教学方案 刘光辉 二等奖 

31 
教育科学与技

术学院 
《教育技术学》课程思政实施经验 宗晓艳 二等奖 

32 光电工程学院 
“以生为本，聚焦课点”大学物理课程思政教学

案例 
汪  洁 二等奖 

33 工业中心 《Flash 动画制作》课程思政教学案例 陈  雅 二等奖 

34 
文学与传媒学

院 

新闻热点话题课程思政内容的融入：以自我

推广课——“我和我家乡”为例 
杜建华 二等奖 

备注：获得特等奖的案例推荐参加广东省本科高校课程思政改革优秀案例评选。 
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高职院校应用型网络安全人才 
培养的教学方法研究

罗建桢，蔡　君，徐小平，雷方元，刘　兰，王立功
（广东技术师范学院 电子与信息学院，广东  广州  510665）

摘  要：提出“以社会需求为导向，以学生发展为中心”的实用案例教学法，要求教学内容与社会

需求紧密结合、采用案例讲解与实战演练结合的教学过程，回避枯燥的填鸭式教学模式，提高学生主动

学习的积极性。教学方法的改革内容包括：开发具有建设成本低、更新周期短、配置灵活等优点的网络

安全实用案例教学支撑平台；建设实用型教学案例库，提供源于社会和企业的网络安全教学内容与学

习资源；搭建网络安全自主学习平台，为学生在线自主学习提供便捷途径和宝贵资源。

关键词：实用案例教学法；应用型人才培养；网络安全
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一、引  言

近年来网络不法分子空前觊觎网络背后隐藏

的巨大利益，频频制造网络安全事故，对国家、集

体和个人造成越来越大的损失 [1][2]。各行各业对

具有网络安全实战技能的人才需求量日益增长，

预测在未来几年将出现井喷式的增长 [3]。然而目

前网络安全人才培养的投入力度远远不够，人才

输出量十分有限，远远无法满足企事业单位和相

关机构的用人需求。为此，2015 年教育部将网络

空间安全提升为一级学科，提出加强“网络空间安

全”学科建设的要求，以促进网络安全人才培养工

作的发展。此举使全国各大中专院校充分认识到

了网络安全人才培养任务的重要性和迫切性，纷

纷制定建设网络空间安全相关专业的发展策略，

并不断加大人力、资金等方面的投入，积极开设网

络空间安全相关专业，或者成立网络空间安全二

级学院、研究院（所）等 [4][5]。然而，大多数高职院

校的网络空间安全建设尚处在初步阶段 [6]，缺乏

针对新形势下应用型网络安全人才培养目标的有

效教学方法 [7]。主要体现在以下几个方面：

（1）教学内容与社会需求严重脱节
目前，大部分高职院校的网络安全课程都

以讲授网络安全基础知识为主，理论性比较强，

学生难以理解抽象的概念和模型，而教师对企

业和机构的真实网络安全问题和安全需求了解

不够深入，导致教学内容与企业的真实需求有

一定的差距。

（2）实验环境不够完善，实验内容陈旧
网络安全设备普遍较贵，实验室建设成本

较大，一般的高职院校不具备建设完善的网络

安全专业实验室的条件。另外，现有网络安全

实验室都采用了较老的技术，设备也比较陈旧，

实验内容的更新速度慢、周期长，与网络安全技

术日新月异、发展速度快的特点极不匹配。

（3）教学过程重理论灌输，轻实战演练
高职院校普遍缺乏具有实战经验的应用型

教师，以致教学内容多以理论、概念为主，缺乏
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源自企业、机构的真实案例，缺少实战演练的实

验教学资源，难以达到高职应用型人才培养办

学宗旨的基本要求。

为此，本文从网络空间安全人才培养的社

会需求出发，探讨高职院校的网络安全教学方

法改革问题，为高职院校开展应用型网络安全

人才培养提供一种参考模式。

二、网络安全教学方法的改革思路

网 络 安 全 课 程 是 一 门 与 社 会 需 求 密 切 相

关、技术更新换代非常快的应用型课程，而现有

教学方法主要采用“以教材为主体，以教师为中

心”的封闭式教学模式，教学内容与社会需求脱

节，不利于培养满足社会需求的应用型网络安

全人才。为此，本文在应用型人才培养理念的指

导下，提出“以社会需求为导向，以学生发展为

中心”的实用案例教学法，将教学内容与社会需

求紧密结合，案例讲解与实战演练密切关联，而

体现社会需求的教学案例则是本课程的灵魂。

为了更好地实施实用案例教学法，设计一个行

之有效的实用案例教学过程是整个教改过程的

核心环节，而搭建承载教学案例库、支持实用案

例演练与实验仿真的基础支撑平台是本文教改

内容不可缺少的环节。因此，本文结合应用型

网络安全人才培养的目标和高职院校的办学特

点，采用先进的云计算与虚拟化技术，搭建一个

网络安全实用案例教学支撑平台，提供通识教

育知识库、实用教学案例库等教学内容服务工

具和实验仿真平台、攻防实战演练平台等技能

演练环境。在此基础上，提出面向应用型网络

安全人才培养的案例教学改革方法。具体包括

四个方面的改革创新内容。

1. 设计和完善实用型教学案例库
以教学大纲为基本点，明确课程的性质、目

的、要求、教学重点和难点问题，设计合理的实

用型教学案例库，为学生提供丰富的学习资源，

让学生自主选择最新的学习案例，深入了解社

会对网络安全专业的人才需求及从业要求，增

加学生学习对课程的兴趣度。

2. 设计科学合理的课堂教学过程
以实用型教学案例库为抓手，结合网络安

全实用案例教学支撑平台的功能特点，设计科

学、合理的课堂教学过程，向学生传授网络安全

的核心基础知识，再通过案例教学的方式让学

生学会运用已学过的基础知识分析具体的安全

问题，加深对理论和概念的理解，并通过实践操

作演练来提升网络安全攻防技能。

3. 开展以参观实习为主的开放式学习
联系企业，为学生创造到企业参观、学习、

实训等多形式的开放式学习机会，引导学生将

课堂所学到的理论知识应用到实际应用中。同

时，根据企业实际案例充实和完善网络安全的

实用教学案例库，一方面为教师提供丰富的教

学资源，另一方面为学生提供实用的学习资源。

4. 鼓励自主学习与技能提升
建设在线自主学习平台的目的是向学生提

供网络安全相关的基础知识、新闻资讯、学科政

策、就业形势等方面的最新信息。为促进学生

主动学习，教学过程要注意与在线自主学习平

台联动，帮助学生把控主动学习的知识精髓和

要点。同时，在教学过程中，应逐章提供相关知

识的参考书目和资源网站、专题网站的网址，便

于学生课后自主学习，开阔思路、拓展知识。

以 上 四 个 方 面 是 相 互 关 联，密 不 可 分 的。

丰富而实用的教学案例是实用案例教学的思想

灵魂，课堂教学过程是实用案例教学改革思想

的试金石，深入网络安全一线企事业单位参观

实习是实现教、学、实践三个环节互动的重要纽

带，而网络安全在线自主学习平台是实用案例

教学法的有力补充。

三、实用案例教学法的实践运用

（一）实用案例教学支撑平台的设计与实现
现有网络安全实验平台大多数是通过在物

理计算机和服务器上安装相应的网络安全系统

软件的方式搭建起来的。这类实验教学平台存

在几方面的不足 [8]。

1 . 实验安全的可控制性较差

传统的实验平台大都采用了硬盘保护卡系

统以防止学生误操作及计算机病毒引起的系统

崩溃，大大限制了计算机和网络的功能，使学生

只能进行简单的系统配置实验，不能开展服务

攻击、漏洞检测和网络攻防等实验。

2. 实验室建设成本高、周期长，更新不灵活
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传统实验平台的交换机、路由器、防火墙等

物理安全设备价格昂贵，建设成本较高，周期较

长。实验平台功能比较固化，不易更改实验环

境配置，更新升级的灵活性差。

3. 实验内容更新速度慢，与社会需求脱节

现实社会中网络安全技术发展迅速，相关的

产品或服务的更新换代周期也很短，网络安全人

才的知识技能也要随之快速更新升级。但是传

统网络安全实验平台的更新周期长且灵活性差，

实验内容不能及时更新升级，与社会需求脱节。

为此，本文采用虚拟化技术，基于开源云计

算系统 Cloud Stack 设计和实现一个网络安全实

用案例教学支撑平台（以下简称“支撑平台”），如

图 1 所示。支撑平台分为三层，底层为攻防系统

工具、漏洞靶机、平台数据等组成的系统资源层，

中间为攻防平台的虚拟实验资源管理平台，上层

为教学服务层，负责向学生提供远程实验、攻防

演练、基础实验、自主学习等应用和服务工具。

图 1  网络安全实用案例教学支撑平台的系统框架

网络安全实用案例教学支持平台系统包括：

（1）基于虚拟化技术的教学服务平台工具

教 学 服 务 平 台 工 具 包 括 网 络 安 全 自 主 学

习平台、基础实验仿真平台、攻防实战演练平

台。 自 主 学 习 平 台 是 基 于 开 源 内 容 管 理 系 统

wordp re s s 开发的，为学生提供动态更新的网络

安全相关基础知识与新闻资讯。基础实验仿真

平台和攻防实战演练平台是基于云计算虚拟化

技术实现的、可高度仿真网络攻防实战所需要

的实验环境，为学生提供一个与真实网络环境

十分接近的网络环境，并支持基于 Web 桌面系

统的资源访问方式，即学生可通过 web 浏览器

连接到攻防平台，申请使用攻防平台提供的虚

拟仿真环境，进行攻防实战演练。

(2) 基于爬虫的学习资源自动获取模块

网络安全学习资源自动获取模块在开源爬

虫系统 WebCo l l e c t o r 上进行二次开发，用于抓

取网络中有关网络安全的基础知识、新闻、案

例报道等内容自动生成网络安全教学与实验相

关 的 数 据 资 源。WebCo l l e c t o r 是 一 个 稳 定 性

高、可扩展性好的爬虫内核，可进行灵活的二

次开发。同时，WebCo l l e c t o r 还集成了网页正

文 提 取 模 块 Conten tEx t r ac t o r，并 将 其 封 装 为

Conten tEx t r ac t o r 类，可用于抽取结构化的新闻

内容以及精确抽取网页正文。

(3)  基于磁盘阵列的数据存储系统

本文基于 RAID5 技术构建磁盘阵列，实现

攻防平台的数据存储系统，为网络安全知识库

和教学案例库提供一个安全可靠的数据存储方

案。RAID 5 存储技术的磁盘空间利用率较高，

存储成本相对较低，是目前运用较多的一种数

据安全存储解决方案。网络安全知识库存储了

网络与信息安全基础知识的文献资源，提供一

种自主的在线理论基础学习模式。教学案例库

则存储了网络安全相关的实用案例集，用于网

络攻防技术的案例学习和实战观摩等。

(4) 基于 Cloud  S t ack 的实验资源管理平台

本文在 CentOS 服务器上搭建 Cloud  S t ack

云计算管理平台，管理攻防平台的虚拟化资源，

并根据用户需求的自动分配和编排虚拟资源，
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构建虚拟化的网络攻防实战环境。

（二）实用案例教学法的教学运用
1 . 建设实用型教学案例库

“以社会需求为导向，以学生发展为中心”

的实用案例教学法的关键在于实用型教学案例

库的建设。教学案例库的内容既要符合高职院

校的网络安全课程要求，又要反映社会对该专

业的应用型人才技能要求。

本文根据高职院校应用型人才培养的要求

和网络安全知识结构的特点将教学案例库的内

容分为：密码学、消息认证、身份认证、鉴别、访

问控制、应用层安全、防火墙、入侵检测、恶意代

码、无线安全以及攻防技术等类别，并根据基础

支撑平台的网络环境精心为每个类别设计了丰

富的网络案例实战案例，并形成统一格式的案

例教学与学习文档、实战演练步骤说明、实战演

练源代码等，对提高学生的学习兴趣和培养学

生的实用技能具有极大的帮助作用。

2. 设计科学合理的课堂教学过程

案 例 教 学 法 的 教 学 过 程 主 要 包 括 案 例 引

用、场景探索、反馈评析和提升技能等四个阶

段，教学目标是让学生对所学的知识融会贯通

到社会实践中，让学生在案例学习的帮助下更

快、更深刻地理解和吸收新知识和新概念，并在

实践操作或虚拟仿真的过程中掌握和提升相关

的技能。案例教学法的教学过程如下：

（1）案例引用

案例教学过程首先要结合高职学生的知识

水平和理解能力，选择通俗易懂的教学案例。过

于复杂的案例不但无法调动学生的积极性，反

而可能使学生因难以理解而增加获取知识的负

担。简单明了、条理清楚的案例可以让学生快速

理解，并对实用案例产生兴趣，进而吸引学生的

注意力，调动学生的主观能动性，从而积极地运

用已掌握的知识和新学会的知识去理解和解决

实际问题。另外，选取案例也要注意承前启后。

案例所包含的信息是全方位的，教师在组织案

例时要尽可能缩小知识面，有针对性地突出教

学重点知识，并围绕这些知识点设计相关问题。

（2）场景探索

为了让学生在学习中能更积极、更有动力，

教师可以有针对性地根据教学案例创设一系列

问题，由此创造一个或若干个场景，继而以任

务驱动的方式引导学生在具体的应用场景下，

运用所学的知识或新知识解决场景中的实际问

题。这种方法能够让学生更好地融入并参与到

教学的课堂中，让学生在课堂上改变思考问题

的角度，发挥主观能动性，在教师的引导下自由

发挥，在平等、互动、和谐的环境中与教师共同

学习，形成一个“教”和“学”的共同体。

（3）反馈评析

教师充分地运用现代化教学手段 , 对场景

探索阶段所体现出来的问题，进行有针对性的

反馈和评析。教师围绕学生的具体表现进行客

观全面的学习评价，使学生通过评价再次验证

其所学知识并修正此前形成的观点与看法。反

馈评析的另一个任务是知识升华，由教师基于

课堂知识的进一步凝练与探讨，对整堂课的学

习内容的知识脉络进行梳理、归纳、总结，进行

学习结果分析，并在此基础上指导学生进行实

践的验证与运用。

（4）技能提升

案例教学过程的最后一个阶段是以小项目

的形式开展的技能提升环节。教师根据知识和

技能的教学要求设计相应的技能提升任务，形

成一个小项目，指导学生自由组合成开发小组，

通过对相关参考资料进行搜集、整理与讨论，

每个小组都要对在完成这一项目过程中需要了

解、掌握的内容作出准确把握。教师充分利用现

有资源，为学生构建与之相适应的实践探究环

境，为学生高效、顺利地完成该项目提供有力保

障。同时，在学生搜集、探究过程中，教师还是

适当地针对学生的提问给予一定启发与解答，

以此来促进项目完成效果、效率的不断提升。技

能提升阶段不但让学生在实践中提升了专业技

能，还使学生在分析问题、查找资料、解决问题

以及团队合作等方面得到很好的锻炼。

3. 促进以校企合作为基础的开放式学习

在实用案例教学过程中，教师应当通过以

下几方面与校外企业达成校企合作协议：在第二

课堂中引入专业对口的知名企业的专业讲座或

宣讲，为学生学习企业内部知识创造条件；组织

带领学生实地参观企业生产车间，方便学生了

解企业的实际需求；成立校外实习基地，派遣学



罗建桢，蔡　君，徐小平，等：高职院校应用型网络安全人才培养的教学方法研究第 5 期 79· ·

生到专业对口的企业实习，在实际生产环节中

运用课堂学习的知识和技能。

4. 通过自主学习拓展知识和技能

实用案例教学过程中选取的案例、创设的

场景以及下发的小项目都具有很强的针对性，

不能面面俱到，因此，学生不应该只满足于课

堂所讲授的内容，应该积极地通过自主学习进

一步拓展网络安全相关的知识和技能。为此，

网络安全实用案例教学支撑平台通过学习资源

自动获取和自主学习平台两个子模块，为学生

提供丰富的学习资料以及便捷的自主学习平

台。一方面 , 学习资源自动获取模块基于开源

爬虫系统 WebCo l l e c t o r 自动地从网络中抓取

与网络安全相关的学习论坛资料、新闻事件、

企业安全案例等数据，并通过 WebCo l l e c t o r 自

带的 Con ten tEx t r ac t o r 类方法提取网络中的正

文内容，再提取内容的主题词，进而根据主题

词对抓取到的内容进行分类，并发布到网络安

全在线学堂；另一方面，基于开源内容管理系统

wordp re s s 开发的自主学习平台为学生提供动

态更新的网络与信息安全相关基础知识与新闻

资讯。学生通过自主学习拓展了知识以后，可

进一步利用网络安全攻防实战演练平台来锻炼

和提升课堂以外的专业技能。

四、结  语

应用型网络安全人才培养离不开与社会需

求密切相关的实用案例教学以及网络安全实战

演练。因此，高职院校要面向企业和社会实际

需求开展网络安全相关专业的教学活动，通过

建设面向网络安全应用型人才培养的基础支撑

平台以及改革网络安全教学方法，采用案例引

用、场景探索、反馈评析和提升技能等课堂教学

过程，使学生在课堂上以更高效的方式掌握最

新的实用知识和技能，并辅以开放式的自主学

习和丰富的实战演练，使学生真正掌握各种网

络攻防技术，为企事业单位和社会培养具有扎

实基础的实用型网络安全人才。

参考文献：

[1] 黎纲榭 , 宜非 . 网络安全战略现状研究与发展思考 , 

中国网络安全战略发展“新生态”[J]. 信息安全与通

信保密 , 2016(7): 22-29.

[2] 程广平 . 计算机网络安全现状及防护对策分析 [J]. 中

国管理信息化 , 2016(11):183-184.

[3] 国 家 计 算 机 网 络 应 急 技 术 处 理 协 调 中 心 . 2015

年 我 国 网 络 安 全 态 势 综 述 [J]. 保 密 科 学 技 术 , 

2016(4):12-16.

[4] 闫丽丽，昌燕，张仕斌 . 网络安全技术课程教学改革

与实践探索 [J]. 计算机教育 ,2016(9):15-17.

[5] 王石 , Kihyun Chung, 向婕 . 我国高校网络安全专业

教学与实践探索 [J]. 黑龙江教育 :高教研究与评估版 , 

2016(8):20-21.

[6] 龚征 , 温雅敏 . 网络空间安全人才培养的实践教学探

索 [J]. 计算机教育 , 2016(2):113-117.

[7] 曾玲晖 , 张翀 , 卢应梅 , 等 . 基于卓越教学视角的大

学应用型人才培养模式研究 [J]. 高等工程教育研究 , 

2016(1):19-23.

[8] 周敏 . 网络攻防实验平台的设计 [J]. 实验技术与管

理 , 2016(5):139-142.

[ 责任编辑：张瑜东 ]

Research on Teaching Method for Application-Oriented Network Security 
Major in Higher Vocational Colleges

LUO Jian-zhen, CAI Jun, XU Xiao-ping, LEI Fang-yuan, LIU Lan，WANG Li-gong

(Guangdong Polytechnic Normal University, Guangzhou Guangdong 510665)

Abstract: This paper proposed a practical case-based teaching method with the principle of “social 

-demand orientation and student-development centeredness,” in which the teaching content is closely 

combined with social demands. Case analysis and practical simulation are combined to encourage active 

learning. The reform of teaching includes: 1) Developing low cost, updated and flexible platform; 2) Building 

a practical teaching case database for teaching and learning; 3) Building online platform for students’ self-

directed learning.

Key words:  practical case-based teaching; applied talent training; network security.
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